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EinfGhrung

1 Einflhrung

Ab Firmware-Version 5.2.6.36 konnen FP-Gateways sich mit der Cumulocity-Cloud (C8y) der
Software AG verbinden. Ndhere Informationen zur Cumulocity Cloud erhalten Sie hier:
https://www.softwareag.cloud/site/product/cumulocity-iot.html

Einen kostenlosen Testzugang zur Cloud der Dinge kdnnen Sie tber folgenden Link erhalten:
https://signup.softwareag.cloud/#/?product=cumulocity

1.1 TLS-Verschlisselung

Die Verbindung zum Broker kann sowohl unverschlisselt (Port 1883) als auch verschlisselt erfolgen
(Port 8883). Unverschlisselte Verbindungen sollten nur fir Testzwecke (z.B. Debugging) verwendet
werden.

1.2 Sendeintervall

Sobald eine Verbindung zur Cumulocity-Cloud aufgebaut wurde, sendet der Client regelmalig
Prozessdaten zum Cumulocity-Broker. Das Sende-Intervall kann (ber den Parameter (RTSendTimeX)
eingestellt werden.

2 TiXML-Konfiguration des Cumulocity-Clients

Der Cumulocity-Client wird Uber eine TiXML-Datenbank konfiguriert.

[<SetC0nfig _:" I SP" Ver:"y">

<CloudConn>

<I-- connection with tls/ssl -->
<CloudBaseUrl _="ssl://mgtt.cumulocity.com:8883" />

<I-— if set to 1 the MQTT connection will be started at device
startup; otherwise MQTT connection will not be established -->
<CloudConnStart _="1"/>

<I-- fixed setting (mandatory) -->
<CloudConnType _="C8y_ MQTTConnector_SMR1'/>

<I-—- RTSendTimeX and UpdateRatel controls the send interval

X=1..5
RTSendTimeX ranges:
RTSendTimeX = -1: do not send data using a time
or activate hysteresis (RTSendTimel only)
RTSendTimeX = 1 .. 2730: send interval in seconds
RTSendTimeX = empty: send interval = 3 seconds (default)

UpdateRatel ranges (only used when RTSendTimel = -1)
UpdateRatel = 1 .. 3600 = update interval of data
points in seconds

Hysteresis is defined within the RealTimel section (below).
In hysteresis mode the variables will only be sent to the
broker if a pre-defined treshhold is reached

After a connection to the broker has been established all
variables of a hysteris RealTimel-section will be sent once.
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TiXML-Konfiguration des Cumulocity-Clients

</CloudConn>

</SetConfig>]

hysteresis ranges: floating point number, max. two digits
after the decimal point. Examples: 0.1 / 2 / 2.68
-—>

<I-- gpecifies the First send timer, operating mode = hysteresis -->
<RTSendTimel ="-1" />

<I-- update rate for variables in hysteresis mode in seconds -->
<UpdateRatel ='"20" />

<l-- list of variables for first send timer to be sent to broker
The gateway reads out the current values from the Process
tree using the UpdateRateX. If a data point has changed and
the changes are bigger than the specified hysteresis the data
point will be sent to the broker.

-—>
<Realtimel>
<Datapointl _="/Process/Busl/Devicel/Datapointl" hysteresis="2"/>
<Datapoint2 _="/Process/Busl/Devicel/Datapoint2" hysteresis="1"/>
<Datapoint3 _="/Process/Busl/Device2/Datapoint3" hysteresis="5"/>
<Datapoint4 _="/Process/PV/ProcVarl" hysteresis="0.4"/>
<Datapoint5 _="/Process/PV/ProcVar2" hysteresis="1.7"/>
</Realtimel>

<I-- specifies the second send timer, send interval = 10 seconds -->
<RTSendTime2 _="10" />
<Realtime2>
<Obis_180 _="/Process/Meter/MT174/0bis_180"/>
</Realtime2>

<I-- specifies the third send timer, no send interval -->
<I-- data can be sent event driven using CloudSendRealtimeData -->
<RTSendTime3 _="-1" />
<Realtime3>
<Obis_181 ="/Process/Meter/MT174/0bis_181"/>
</Realtime3>

<I-- specifies the forth send timer, send interval = 60 seconds -->
<RTSendTime4 _="60" />
<Realtime4>
<Obis_182 ="/Process/Meter/MT174/0bis_182"/>
</Realtime4>

<I-- specifies the Fifth send timer, send interval = 100 seconds -->
<RTSendTime5 _="100" />
<Realtime5>

<Temp_Board _="/Process/OneWire/Mainboard/TEMP_Board'/>
</Realtime5>

<I-- gpecifies the Fifth send timer, send interval = 100 seconds -->
<RTSendTime5 _="100" />
<Realtime5>

<Temp_Board _="/Process/OneWire/Mainboard/TEMP_Board'/>
</Realtime5>
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TiXML-Konfiguration des Cumulocity-Clients

Bitte beachten Sie folgende Hinweise:

e Die fett gedruckten Konfigurationsoptionen missen konfiguriert werden (mandatory).
e Esmuss eine CloudBaseUrl konfiguriert werden.

e Der Pfad fur die Url lautet:
ssl://mgtt.cumulocity.com:8883

e CloudConnStart und CloudConnType missen wie oben beschrieben konfiguriert werden.

e Die Daten im Zweig Realtimel .. RealTime5 kbnnen vom Anwender frei konfiguriert werden.

e Die Zeitzone des FP-Gateways muss auf +0000 eingestellt werden. Die Konfiguration erfolgt
Uber den Parameter TimeZone in der USER-Datenbank.

e Die Uhrzeit des FP-Gateways muss auf UTC eingestellt sein, da das Portal von Cumulocity UTC-
Zeitstempel erwartet. Anderenfalls werden sind lhre Datenreihen zeitversetzt angezeigt.

Nach dem Einspielen der MQTT-Client-Konfiguration sollte das FP-Gateway neu gestartet werden.

Den Verbindungstatus des MQTT-Client kann man im Process-Zweig Uberwachen:
[<Get _="/Process/CloudConn/" ver="y" />]

Ergebnis (Beispiel):

<Get>
<CloudConn>
<ConnectionType _="mgtt+ssl:mqgtt.cumulocity.com:8883"/>
<ConnectionState _="1"/>
<ConnectionStateMsg _='"'connected'/>

<LastTimeStamp _="Zeitstempel'/>
<ChangeToggle _="Togglebit"/>
</CloudConn>
</Get>

Der ConnectionType zeigt die Art der Verbindung (mqtt+ssl), die URL / IP-Adresse des gerade aktiven
Brokers und den Verbindungsstatus an.

ConnectionState = 0 bedeutet: keine Verbindung

ConnectionState = 1 Verbindung ist aufgebaut

ConnectionStateMsg = (not connected, connecting, connected)

LastTimeStamp = Der Zeitstempel zeigt an, wann die letzte MQTT Message gesendet wurde.
Format: DD.MM.YYYY HH:MM:SS Timezone

ChangeToggle = nur bei jedem neuen Zeitstempel (LastTimeStamp) dndert sich das ToggleBit

2.1 Realtime-Sektionen
In bis zu 5 Realtime Sektionen kann festgelegt werden, welche Datenpunkte zu Ubertragen sind.

Jeder Realtime Sektion muss ihr Zyklus vorangestellt werden. Uber den Zykluswert wird auch
festgelegt, ob die Daten zyklisch oder Uber eine Hysteresefunktion Gbertragen werden.

z.B.RTSendTimel, .., RTSendTime5.
Dazu gehoren dann die Daten aus den entsprechenden Sektionen <RealTimel>..</RealTimel> usw.

Beispiel:
<CloudConn>
<RTSendTimel ="-1" />
<UpdateRatel =20 />
<Realtimel>
<Volt_L1 N _="/Process/Modbus/D1/Volt L1 N" hysteresis="2" />

</Realtimel>

<RTSendTime2 _="10" />
<Realtime2>
<Obis 180 _="/Process/Meter/MT174/0bis_180"/>
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TiXML-Konfiguration des Cumulocity-Clients

</Realtime2>

<RTSendTime5 _="100" />
<Realtime5>
<Temp_Board _="/Process/OneWire/Mainboard/TEMP_Board"/>
</Realtime5>
</CloudConn>

2.2 Senden von Daten Uber EventHandler oder Kommando
Datenpunkte kdnnen per EventHandler oder auch per Kommando verschickt werden:

Kommando (TICO, ...):
<CloudSendRealtimeData [_="CloudConn[,Realtime_Specifier™]] />

bzw.
[<CloudSendRealtimeData />]

CloudConn (optional) = Name des CloudConnectors. Werte: CloudConn, CloudConn2, CloudConn3.
Default: CloudConn

Realtime_Specifier (optional) = Name der Realtime-Sektion, z.B. Realtimel. Default=Realtimel
Wird der optionale Parameter weggelassen, werden alle definierten Sektionen versendet.

Beispiel 1: Realtime1-Sektionen von CloudConn versenden
<CloudSendRealtimeData />

Beispiel 2: Realtime-Sektion "Realtime2" von CloudConn2 versenden
<CloudSendRealtimeData _="CloudConn2,Realtime2" />

Beispiel 3: Realtime-Sektion "Realtime3" von CloudConn versenden
<CloudSendRealtimeData _="CloudConn,Realtime3" />

Beispiel 4: Realtime-Sektion "Realtime2" von CloudConn?2 Uber einen EventHandler versenden
<CloudSendRealTimeDate_2_2>
<CloudSendRealtimeData _="CloudConn2,Realtime2" />
</CloudSendRealTimeDate 2 2>

Test per TiXML-Kommando mit TICO
[<DoOn _="CloudSendRealTimeDate 2 2" ver="'v" />]

2.3 Hysterese
Fur den Timer 1 (RTsendTimel) ist optional fiir jeden Datenpunkt einstellbar, wann dieser abhangig
von einer Hystereseeinstellung Gbertragen werden soll.

Beispiel: Datenpunkt , Temperatur”
Startwert =20,5K
Hysterese absolut =0,5

Ergebnis: Wenn der Wert des Datenpunktes auf 20 oder 21 wechselt, wird dieser tbertragen.

Festlegungen:
- Nach dem Neustart des Gerates werden alle Werte einmalig Ubertragen.
- Wenn sich der zuletzt Gbertragene Wert um den Hysterese-Wert dndert, wird der Wert wieder
einmalig Gbertragen.
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TiXML-Konfiguration des Cumulocity-Clients

Die benotigten Parameter:

<RTsendTimel ="-1" />
Der Wert -1 bedeutet, dass Daten nicht mehr zyklisch gesendet werden, sondern anhand der
Hysterese-Parametrierung.

<UpdateRatel ="Pollzeit™ />
Pollzeit spezifiziert, wie haufig die Werte aus dem Process-Zweig abgefragt werden sollen.
Die Pollzeit wird in Sekunden angegeben. Wertebereich: 1 .. 3600

Achtung:
Die Hysteresefunktion ist derzeit nur fur den ersten Timer verfugbar (RTsendTimel und

UpdateRatel). Die Hysterese ist nur fir numerische Werte nutzbar.

Flr jeden Realtime-Wert wird in der Konfiguration die Hysterese als FlieRkommazahl festgelegt.
Beispiel:
hysteresis="1.5"

Definition:
- Komma / Dezimalpunkt wird mit "." dargestellt
- Max. 2 Nachkommastellen
- keine negativen Zahlen

Beispiel:
<RTsendTimel _="-1" />
<UpdateRatel ="20" />

<Realtimel>
<Voltage L1 N _="/Process/Modbus/D1/Voltage L1 N" hysteresis="2" />
<CPULoad _="/Process/MB/CPULoad" hysteresis="8.5" />
<Vorlauftemp _="/Process/PV/Vorlauftemp" hysteresis="0.5" />
<Ruecklauftemp _="/Process/PV/Ruecklauftemp" hysteresis="0.8" />
</Realtimel>

Im oben gezeigten Beispiel wird die Hysterese der einzelnen Datenpunkte festgelegt.

Wenn sich der Datenpunkt Voltage L1 Num +/- 2.0 zum zuvor Ubertragenen Wert dndert, wird
dieser Wert tUbertragen. Wenn sich der Datenpunkt CPULoad um +/- 8.5 zum zuvor Ubertragenen
Wert dndert, wird dieser Wert Ubertragen usw.

Mindtliche Ausfihrung des EventHandlers per Scheduler:
<CloudSendRealTimeDate 2 2 SCH ="CloudSendRealTimeDate 2 2'>

<Minute _="0-59" />
</CloudSendRealTimeDate_2 2 SCH>

Test per TiXML-Kommando mit TICO
[<DoOn _="CloudSendRealTimeDate 2 2" ver="'v" />]

2.4 Optische Signalisierung der MQTT-Verbindung
Die ,Signal“-LED signalisiert den Zustand der MQTT-Verbindung.
Aus = keine MQTT-Verbindung aktiv

Rot blinkend = MQTT-Verbindung wird aufgebaut

Griun leuchtend = MQTT-Verbindung ist aufgebaut
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TiXML-Konfiguration des Cumulocity-Clients

2.5 Service-Routing

Normalerweise wird die Verbindung zur Cumulocity-Cloud Uber das aktive LAN-Interface aufgebaut.
Uber die TiXML-Datenbank ISP/ 1SP/0UT kann die MQTT-Verbindung auch tber eine
Mobilfunkverbindung oder einen VPN-Tunnel aufgebaut werden:

[<SetConfig _="ISP/ISP" ver="y">
<!-- Kommunikationsinterface fuer Dienste definieren -->
<OUT>

""MODEM"' />

<CBIS _="MODEM"/>

<POP3 _="*MODEM"/>
<URLSend _="MODEM'/>
<INetTime _=""MODEM"/>
<HTTPConn _=""MODEM"/>
<CloudConn _="Ethernet'/>

<IBMConn _="MODEM"/>
<FTPPut _="MODEM"/>
<SFTPPut _="MODEM"/>

<VPN _="MODEM"/>

<SMTP _

</0UT>
</SetConfig>]

Die folgenden Optionen sind verwendbar fir den MQTT-Client:

Ethernet
MODEM
VPN

51.0058.9209.00 Rev.01
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Registrierung des FP-Gateways in der Cumulocity-Cloud (C8y) 9

3 Registrierung des FP-Gateways in der Cumulocity-Cloud (C8y)

Nachdem die Konfiguration in das Gerat Uberspielt wurde, muss das FP-Gateway in der Cumulocity-
Cloud registriert werden. Loggen Sie sich dazu mit lhren Zugangsdaten in das Cumulocity-Portal ein.

CUMULOCITY loT

BY SOFTWARE AG

ANMELDEN -

Benutzername

Benutzername

Passwort

Passwort

Passwort merken

Passwaort vergessen?

Rufen Sie dann das Devicemanagement auf, indem Sie auf das Men(-Symbol oben rechts klicken und
dann den MenUeintrag ,,Device Management” anklicken:

Q © = ®
tE

Administration Cockpit Device
Management
N
|
f Tixi App Windmill Windmills
1
|
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Registrierung des FP-Gateways in der Cumulocity-Cloud (C8y)

Klicken Sie auf der linken Seite auf ,,Geradte -> Gerateregistrierung”.

(o0 |ViKelelsp QI < Gerdteregistrierung oneve Gerite Q © 2 sk @ «
*** < Neu laden

DEVICE MANAGEMENT

ﬂ Startseite

= Gerédte

| ’g Geriiteregistrierung ’

H Alle Gerite

Keine ausstehenden Registrierungen vorhanden.

8 Karte Verwenden Sie den Assistenten, um Gerdte zu registrieren.

% Gerit registrieren
Simulatoren

Serviceiiberwachung
ﬁ Ubersichten
Gruppen

;{ Gerédtetypen

Klicken Sie auf ,Manuelle Gerateregistrierung”.

¥

#o

GERATE REGISTRIEREN

Wéhlen Sie eine der verfligharen Optionen

Weitere Informationen zu lhrem Gerdtetypen finden Sie in den Device

Guides.

’g Manuelle Ger&teregistrierung >
’g Sigfox >
_‘I.; Bulk-Geriteregistrierung >

Abbrechen

Geben Sie dann in das Feld ,, GERATE-ID” die Seriennummer lhres FP- Gateways ein.
Die 8-stellige Seriennummer finden Sie auf dem Prufaufkleber Ihres Gateways.
Die Nummer startet in der Regel mit ,, 04"

51.0058.9209.00 Rev.01 FP Cumulocity CoT-Client Handbuch



Registrierung des FP-Gateways in der Cumulocity-Cloud (C8y)

%

GERATE REGISTRIEREN
GERATEINFORMATION GERATEREGISTRIERUNG

Gerate-1D

Zu Gruppe hinzufugen

Gruppe auswihlen -

Weiteres Gerst hinzufiigen

] -

Klicken Sie dann auf ,Weiter”.

Sie erhalten die Meldung, dass das Gerét erfolgreich registriert wurde:

%

GERATE REGISTRIEREN

GERATEINFORMATION GERATEREGISTRIERUNG

Gerat erfolgreich registriert.

Schalten Sie das/die registrierte/n Gerat(e) ein und warten
Sie, bis die Verbindung(en) hergestellt ist/sind. Sobald ein
Gerat verbunden ist, andert sich der Status auf "Bitte
akzeptieren”. Klicken Sie zum Best&tigen auf die
Schaltflache "Akzeptieren”.

o

Beenden

Klicken Sie auf ,Beenden”.

51.0058.9209.00 Rev.01
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12 Registrierung des FP-Gateways in der Cumulocity-Cloud (C8y)

Im Cumulocity-Portal sehen Sie dann folgende Anzeige:

0

Status
WARTE AUF VERBINDUNG

Erstellt am 9. April 2020 13:25 von

|ll

Nach ca. 30 .. 120 Sekunden sollte am Gateway die LED ,Signal” rot blinken.

AnschlieRend sehen Sie im Portal eine zusatzliche Schaltflache ,Akzeptieren®:

Status
BITTE AKZEPTIEREN

Erstellt am 9. April 2020 13:25 von

Klicken Sie nun auf die Schaltflache ,Akzeptieren”.
Damit ist die Gerateregistrierung abgeschlossen.

Klicken Sie auf den MenuUeintrag , Alle Gerate” auf der linken Seite und kontrollieren Sie, ob Sie Ihr
Gerat in der Gerateliste finden.

CUMULOCITY loT
fee

DEVICE MANAGEMENT

ﬂ‘ Startseite

= Gerédte

ﬁ‘n Geriiteregiste
Alle Geriite
Karte

Simulatoren
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Rickkanal zum FP-Gateway (Shell) 13

Wechseln Sie nun in die Cockpit-Ansicht, indem Sie auf den MenUeintrag oben rechts klicken:

Q © B s
aey

Administration Cockpit Device

Management
Tixi App Windmill Windmills

In der Cockpit-Ansicht rufen Sie den Daten-Explorer auf und figen alle Datenpunkte hinzu, die fir Sie
relevant sind.

AnschlieRend kénnen Sie eigene Widgets erstellen, um die Daten zu visualisieren.

4 Ruckkanal zum FP-Gateway (Shell)

Uber einen Riickkanal kann der Cumulocity-Broker TiXML-Befehle an das FP-Gateway senden, um so
zum Beispiel eine neue Konfiguration in das Gerat zu speichern, das Gerat neu zu starten oder einen
Ausgang zu schalten. Der Riickkanal wird automatisch eingerichtet und kann Uber die ,Shell” in der
Cumulocity Oberflache aufgerufen werden.

Um den Riickkanal zu nutzen, wechseln Sie zunachst in das ,,Device Management”.

Q O i ®
i

Administration Cockpit Device
Management
-
m
Tixi App Windmill Windmills

Klicken Sie dann im MenU auf der linken Seite den Eintrag ,Gerate” an.
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14  Ruckkanal zum FP-Gateway (Shell)

CUMULOCITY loT RSN IYelS eI ERreres insgesamt 46 Geréten werden a... S. Henze @ «

* * * [T Spalten konfigurieren = Dynamische Gruppe erstellen = Neu laden
DEVICE MANAGEMENT

A Startseite MODELL Y SERIENNUMMER T GRUPPE T REGISTRIERUNGSDATUM T _|2

= Gerdte WU550 Test SH 9. April 2020 13:41
#5 Ceriiteregistrierung WGEED 20. Dezember 2010 16:23

Alle Gerdte HT651 16. Oktober 2019 15:17
Karte WGEE0 7. September 2012 00:39
Simulatoren WGEE0 5. September 2019 16:38
Serviceiiberwachung WTE40 5. September 20192 10:14

Ubersichten »

Gruppen

1

Wahlen Sie anschlieRend aus der Liste auf der rechten Seite das gewlinschte Gerat aus, in dem Sie auf
den Eintrag in der Spalte ,Name* klicken.

III

Klicken Sie dann auf den Eintrag ,> Shell” auf der linken Seite.

1T
CUMULOCITY loT [EADSEE Q © 2 s @ <«
- TestSH
*** D Historie ansehen  »_ Beispielkommando auswahlen  Mehr.. ~
DEVICE MANAGEMENT
% Info
# startseite U Kindgerste >_ Kommando Gerstist offline. & O Keine kirzlich ausgefiihrten Kommandos gefunden.
= Geriite
A Alarme
Geréteregistrierung
& Steuerung
Alle Geriite
() Ereignisse
Karte
_all Serviceiiberwac...
Simulatoren s Shell
Serviceiiberwachung | Identifikator y

Ubersichten

st

W Gruppen
| |

- BJ Group

Im Feld ,“ kénnen Sie nun ein giltiges TIXML-Kommando eintragen oder durch Anklicken der Option
,>_ Beispielkommando ...” ein vorher definiertes Kommando auswahlen.
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Rickkanal zum FP-Gateway (Shell) 15

(o8] " [V MeTedgp' Al il « VWUDS0 04243717 Q © B3 i @® «

ass
- TestSH

**? ‘D Historie ansehen  »_ Beispielkemmando auswahlen  Mehr. ~
DEVICE MANAGEMENT
% Info
ﬂ Startseite

= Geréte

Gerateregistrierung

9. April 2020 o < r="y" />]
P Kindgerate >_ Kommando Gerétist offline. © ez © ERFOLGREICH [<Get ve v v

A Alarme

[<GetTime ver="y" />]

%

& Steuerung

Alle Geriite

bk
LIl

() Ereignisse

o -]

Karte ¢
_all Serviceliberwac...

®

Simulatoren
>_ Shell

Serviceiiberwachung Identifikator

72 Ubersichten

A

Ausfiihren (iilber SMS)

I

W Gruppen
|

- BJ Group

Durch Klick auf die Schaltflache ,,Ausfiihren” wird das Kommando zum Gateway geschickt. Nach
wenigen Sekunden sollte die Antwort des Gateways erfolgen. Die Antwort wird oben rechts angezeigt
und kann expandiert werden.

Wichtig:
Vor jedem Konfigurationsbefehl (also alle SetConfig-Befehle) sollte immer die Prozessbearbeitung

mit folgendem Befehl gestoppt werden:
[<Set _="/Process/Program/Mode" value="Stop" ver="v'"/>]

Das Ergebnis des oben genannten Befehls sollte abgewartet werden. Nur wenn der o.g. Stop-Befehl
erfolgreich ausgefiihrt wurde, sollte anschlieRend ein SetConFig-Befehl geschickt werden.

Wenn innerhalb von max. 15 Sekunden keine Antwort auf den Stop-Befehl empfangen wird, muss der
Stop-Befehl erneut gesendet werden.

Nachdem die Konfigurationsdatenbank(en) an das Geréat geschickt wurden, kann dann die
Prozessbearbeitung mit folgendem Befehl wieder gestartet werden:

[<Set _="/Process/Program/Mode" value="Run' ver="v"/>]

4.1 Fehlermeldungen des Gateways
Wenn das Gateway Kommandos vom Broker empfangt und diese Kommandos ausfihrt, werden unter

Umstanden Fehlermeldungen generiert, wenn das Kommando z.B. falsche Parameter enthalt oder aus
anderen Griinden nicht ausfihrbar ist.

Uber einen Parameter beim Senden des Kommandos kann dabei spezifiziert werden, wie ausfiithrlich
die Fehlermeldungen vom Gateway beantwortet werden.

Es gibt drei mogliche Formate, mit denen diese Fehler mitgeteilt werden. Abhédngig von der Vorgabe

durch den Parameter ,ver”, erfolgt eine kurze oder lange Fehlermeldung (siehe nachfolgende Tabelle).

Beispielkommando:
[<Get _="/Processs/" ver="'vmode"/>]
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vmode | Beschreibung Beispiel
n Fehlermeldung als numerischer Wert | <Error _="-2196" />
y Fehlermeldung, kurze Beschreibung <Error>
<ErrNo _="-2196" />
<ErrText _="path to key not found" />
<ErrorCause>
<ErrNo _="-2196" />
<ErrText _="path to key not found" />
<Class _=""TXSTCPGetSetValueCmd" />
</ErrorCause>
</Error>
v Fehlermeldung, lange Beschreibung <Error>
<ErrNo _="-2196" />

<ErrText _="path to key not found" />
<ErrorCause>
<ErrNo _="-2196" />
<ErrText _="path to key not found" />
<Line _="127" />
<Module _="SSet.cpp" />
<Class _=""TXSTCPGetSetValueCmd" />
</ErrorCause>
</Error>

5 Alarmierungsfunktion

5.1 Uberblick

Die FP Gateways lassen sich tber TiXML so konfigurieren, dass Alarme direkt in der Cloud ausgelost
werden kdnnen. Diese Alarme kdnnen dann in der Cloud z.B. mit Hilfe einer Smart Rule

weiterverarbeitet werden.

Folgende Daten werden bei einem Alarm an die Cloud Gbermittelt:

type: Alarmtyp als Text (frei konfigurierbar im Gateway); max. 50 Zeichen
datetime: Datum und Uhrzeit des Alarms (Format: ISO 8601) und Zeitzone
text: Beschreibender Text (frei konfigurierbar); max. 50 Zeichen

status: Alarmstatus. Werte: 1 (=ACTIVE) oder O (=CLEARED); 1 Zeichen
severity: Schweregrad. CRITICAL, MAJOR, MINOR, WARN ING

Uber die Konfiguration kénnen Alarme fiir eine ganze Gruppe von Datenpunkten oder anderen System
Properties bis hin zu jedem einzelnen Datenpunkt erzeugt werden. Die Erkennung und Triggerung der
Alarme erfolgt dabei genau wie bei den lokalen Alarmen (SMS, E-Mail) des Gateways. Der Alarm selbst
wird dann Uber den EventHandler-Befehl SendAlarmECN ausgelost. Zusatzlich sendet der
Alarmhandler des FP Gateways fir jeden Alarm eine fortlaufende ID.

Die gesendeten Alarme werden auch in der Systemdatenbank , Event” protokolliert. Beispiel:

<1D_31 _="2020/08/14,09:18:58">

<Event>
<Event _="ECN_Alarm" Origin="EventState'>
<AlarmCode _="ServiceButton" />
<AlarmText _="Service button alarm triggered" />

<State _="1" />

<TimeStamp _="2020/08/14 09:18:58 +0000" />

<Severity _="WARNING" />
</Event>
</Event>
</1D_31>
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5.2 TiXML-Parametrierung
Grundprinzip flir die TiXML-Parametrierung
EventState -> triggert EventHandler -> ruft SendAlarmeCN auf

SendAlarmeCN verwendet MessageJobTemplates und MessageText Definitionen und
nutzt ggfs. ProcessVars und verschiedene SystemProperties

Die grundlegenden Mechanismen zur Konfiguration der oben genannten Datenbanken sind im TiXML
Reference Manual zu finden.

Beispielkonfiguration

Im folgenden Beispiel wird der Serviceknopf zur Triggerung eines Cloud Alarms verwendet. Uber den
EventState ,Pol IButton_Alarm” wird jeweils der EventHandler ,ECN_Alarm” getriggert, wenn der
Serviceknopf gedrickt oder wieder losgelassen wird. Dabei werden dem EventHandler finf zuséatzliche
Parameter Gbergeben.

14-EventStates.txt

Ein EventState wird getriggert, sobald der Nutzer den Serviceknopf driickt.

In diesem Fall wird der EventHandler "ECN_Alarm" mit zusatzlichen Parametern aufgerufen with
(AlarmCode, AlarmText, State, TimeStamp, und Severity).

Die Parameter werden zum Teil Uber Referenzen ermittelt, z.B. wird als AlarmState der Zustand des
Serviceknopfes (1=gedrickt; O=losgelassen) Ubertragen. Die Uhrzeit wird aus der SystemProperty
TIMES/DATE und TIMES/TIME ausgelesen.

[<SetConfig _="PROCCFG" ver="y">
<EventStates>

<I-- ALARM Emergency-Off -->
<PolIButton_Alarm>
<Enabled _="TRUE" />
<ProcessVar _="/Process/MB/Pol1Button™ flank="both" />
<Event _="ECN_Alarm" >
<AlarmCode _="'ServiceButton" />
<AlarmText _="Service button alarm triggered" />
<State _="'&#xae;/Process/MB/PollButton;" />
<TimeStamp _="&#xae;/TIMES/DATE; &#xae;/TIMES/TIME; &#xae;/USER/USER/TimeZone;" />
<Severity _="WARNING" />
</Event>

</PollButton_Alarm>

</EventStates>
</SetConfig>]

Es lassen sich insgesamt maximal 100 unterschiedliche EventStates konfigurieren.

10-EventHandler.txt
Die EventHandler Konfiguration (generisch, kann fir alle Cloud-Alarme verwendet werden) wird wie
folgt definiert:

[<SetConfig _="TEMPLATE" ver="y">
<EventHandler>

<ECN_Alarm>
<!-- compute new Alarm_Id -->
<Process _="Counter"/>
<I-- now send alarm using cloudConnector to cloud -->
<SendAlarmeCN _="MessageJobTemplates/Alarm_ECN" />
<!-- compute new Alarm_Id -->
<Process _="Counter"/>

</ECN_Alarm>

</EventHandler>
</SetConfig>]
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11-MessagelobTemplates.txt
Die MessageJobTemplate Konfiguration (generisch, kann fir alle Cloud-Alarme verwendet werden)
wird wie folgt definiert:

[<SetConfig _="TEMPLATE" ver="y">
<MessageJobTemplates>

<I-- send alarm to cloud -->
<Alarm_ECN _="WriteFile">

<Body _="/D/UserTemplates/ECN_AlarmText"/>
</Alarm_ECN>

</MessageJobTemplates>
</SetConfig>]

12-MessageText.txt
Die MessageText Konfiguration (generisch, kann fiir alle Cloud-Alarme verwendet werden) wird wie
folgt definiert:

[<SetConfig _="TEMPLATE" ver="y">

<I-- Definition of UserTemplates database -->
<UserTemplates>
<LocationText hidden="1">
<Email>
<C =""/>
</Email>
<SMS _="""/>
</LocationText>
<Attachments hidden=""1"/>
<I-- alarm text for cloud connector in xml format -->
<ECN_AlarmText>
<S _="¢&lt;alarm id=&quot;é&#xae;/Process/PV/Alarm_I1d;&quot; " />

<S _="type=&quot;&#xae;~/AlarmCode;&quot; " />
<S _="datetime=&quot;&#xae;~/TimeStamp;&quot; " />
<S _="errorcode=&quot;&#xae;~/AlarmText;&quot; " />
<S _="state=&quot;&#xae;~/State;&quot; " />
<S _="severity=&quot;&#xae;~/Severity;&quot; " />
<S _="/é&gt;" />
</ECN_AlarmText>
</UserTemplates>
</SetConfig>]

13-ProcessVars
In der ProcessVars Konfiguration missen mindestens 2 Process Variables (PV) definiert werden:
Alarm_1d und Counter:

[<SetConfig _="PROCCFG" ver="y">
<ProcessVars>

<I-- Alarm ID -->
<Alarm_Id def="0" />
<I-- Alarm_Id will be increased automatically via event handler -->
<Counter>
<Process>
<LD _="/Process/PV/Alarm_Id" />
<ADD _= "1" />
<ST _="/Process/PV/Alarm_I1d" />
</Process>
</Counter>

</ProcessvVars>
</SetConfig>]

Bitte beachten:
Es kann jeder beliebige digitale Eingang, eine SPS-Variable (External) oder Process Variable (PV)
verwendet werden, um den Alarm zu triggern.
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